Oprez! Virusi I otkrivaci lozinki

Ly Zastite se od nezeljenih provalnika i opasnih virusa

Neki od nas su protivnici Facebooka, My spacea, Twittera i ostalih
socijalnih mreza, drugi opet uzivaju u raznolikosti portala, foruma,
chat-soba, i bilo kojih korisni¢kih racuna. Sve je to u redu, sto se
nas tice, no koji god put odabrali, svakako se zastite 0d nezeljenih
provalnika i opasnih virusa.

Zastitite lozinku — Ne nekom jednostavnom rje¢ju koju mislite da
¢ete lako zapamtiti, ve¢ kombinacijom slova, brojeva i mjesavinom
velikih i malih slova. Sto je lozinka teza vama za zapamititi, to je sve vise neprobojna za hakere i
znatizeljne glave.

Tajno pitanje — oruzje pomocu kojeg zlice i podlice najé¢es¢e dodu do vase privatnosti. Tajno pitanje je
pitanje, najcesce u e-mailu, kod kojih odredena osoba klikne na link u kojem se navodi "Zaboravljena
lozinka" (Odnosno Did you forget you password?), koje je u biti namjenjeno vama, no drugima moze
odli¢no posluziti ukoliko vam zele provaliti u racun. Ukoliko i dalje ne znate o ¢emu se radi, pokusajte se
na kratko sjetiti dana kada ste otvarali korisnicki racun i da li je postojala malena skupina pitanja od koje
ste morali odabrati jedno, poput "Najdrazi lik iz crtica" ili "Mjesto rodenja vase majke". Na takva pitanja
nikada nemojte davati to¢ne odgovore, jer su oni najlaksi za probiti vasu lozinku. Odgovor na tajno
pitanje znajte samo vi i neka bude iste tezine kao i lozinka.

Tko vas je izbrisao? — Omiljena strategija zlih hakera kako da dodu do vase lozinke. Naime, oni naprave
domenu (stranicu) koja izgleda upravo kao i naslovna stranica vaseg komunikacijskog izvora (MSN, Icq,
Skype...) te vam ponude mogucnost logiranja te obeéavaju da ¢ete dobiti listu osoba koji su vas izbrisali
ili blokirali sa liste. Oni jako dobro znaju da takvu ponudu znatizeljna osoba nikada nec¢e odbiti, te mi
naivno nasjednemo na njihov trik, nista ne dobijemo, a lozinka koju smo upisali pri logiranju na njihovu
laznu stranicu otide ravno — k njima.

Cool Photo — Najnoviji virus koji kruzi MSNom i Facebookom. Toliko se ve¢ prosirio da ga 80%
populacije ima. Evo i zasto. Netko od prijatelja vam posalje na Facebook chat link iznad kojeg napise
"Makni ovu sliku”, ili "Odli¢na slika, umirem od smijeha", najéesé¢e na engleskom. Vi ne znate o ¢emu se
radi i krenete kliknuti na link. Zaustavite se odmah. U trenutku kada kliknete na poslani link otvorit ¢e
vam se stranica koja se najcesce automatski pohranjuje u vase racunalo i zapocinje sa Sirenjem Virusa.
Nakon toga, svaki puta kada ste ulogirani na Facebooku ili kakvoj drugoj komunikacijskoj mrezi, virus ¢e
sam odabrati osobe koje ga jos nisu dobile i bez vaseg znanja poslati isti takav komentar sa linkom kojeg
ste vi prvotno dobili.

Antivirusni program — Cistite svoje ra¢unalo antivirusnim programom. Ukoliko ga jo§ nemate svakako
ga nabavite. Instalirajte samo provjerene antivirusne programe jer ponekad, ukoliko ve¢ posjedujete virus,
on ¢e se sam ponuditi da vam instalira lazni antivirusni program, a kada to napravite, usli ste u put bez
povratka, te mu omogucili pristup svim vasim dokumentima, podacima i radovima.
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